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RESUMO

O presente artigo realizard uma analise acerca das praticas de crimes virtuais contra a honra,
de maneira mais especifica o crime de calunia. Objetivou-se abordar os aspectos mais
relevantes do contexto de crimes cibernéticos, ainda apresentando conceitos basicos de como
ocorrem 0s crimes de caltunia virtual. A proposta do presente estudo é abordar as
consequéncias do referido crime na vida real do individuo vitima, bem como as implicacdes
psicolégicas ao mesmo, ndo obstante as consideracdes da esfera penal que se aplicam no
contexto desta modalidade de crime, enfatizando as caracteristicas mais importantes para
figurar o delito de callnia, bem como, 0s aspectos necessarios para identificacdo e punicéo
dos praticantes do mesmo.
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1 INTRODUCAO

Este estudo visa analisar certos aspectos de um assunto que estd muito presente nos
dias atuais, pois como é notavel a evolugdo crescente das tecnologias, torna-se também cada
vez mais recorrente os crimes praticados no meio virtual. Diante de um momento histérico de
grandes mudancas, resultantes da modernizagdo, processo no qual se evidencia uma
aceleracdo do tempo, com novas tecnologias surgindo a todo momento. Compreende-se
assim que dentre as consequéncias desse processo estd o crescimento das relacfes sociais,
provindas do mundo real, bem como, do virtual, a evolucdo e o desenvolvimento de novas
tecnologias, principalmente o surgimento da rede mundial de computadores, estd promovendo
a aproximacao das pessoas, e a diminuicdo das distancias.

Podemos considerar como avangos sociais 0 uso de meios de comunicacdo e espacos
de livre manifestacdo de opinido, no sentido que é destes espacos que se fazem a transmissao
de informacGes e noticias em tempo real, ou as redes sociais, que se caracterizam como
lugares de exposicdo de ideias, caracteristicas pessoais, opinides, ou até mesmo exposicdes
profissionais. Todos esses mecanismos inovadores onde impera a liberdade de expressao e a
disseminacdo de informacdes, sdo caracteristicos do exercicio dos Estados Democraticos, que
valorizam a multiplicidade de opinides e as livres manifestacbes. Contribuindo para se
questionar, em certas situages, quanto ao respeito aos direitos individuais e sociais, a
dignidade e a honra das pessoas fisicas ou juridicas, a liberdade de se expressar ideias e
pensamentos singulares e diversificados.
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O que € necessario se pensar é quais sdo as consequéncias dessa transformacao
tecnoldgica na realidade de uma sociedade, é interessante relevar que a inteligéncia do ser
humano permite a organizacdo e realizacdo do trabalho, mas também, a dominacdo pelas
tecnologias, no entanto, bons resultados alcancados sdo predominantes, 0 que ocasiona na
transformacéo e inevitavelmente na alienacdo da propria humanidade, assim, ndo se pensa na
maioria das vezes nos riscos. Os riscos dessa evidente evolucdo s&o particulares, com
definicdo fundamental na grande ou pequena dependéncia material e psicoldgica do ser
humano em relacdo as maquinas, ndo obstante ao risco de o individuo se utilizar desses
diversos tipos de ferramentas tecnologicas para a pratica de atividades criminosas ou atos
ilegais.

Nesse contexto, o presente artigo realizara uma analise das préaticas de crimes virtuais
contra a honra, de forma mais especifica sobre o crime de calinia. Objetivou-se abordar 0s
aspectos mais relevantes em relacdo aos crimes cibernéticos, ainda apresentando conceitos
basicos de como se retrata a pratica de calUnia virtual, avaliar os possiveis danos que podem
ser causados na seara psicoldgica as vitimas oriundas do referido crime, como também, as
complexidades no ambito penal no tocante ao processo de identificacdo e punicdo dos
praticantes do mesmo.

2 O DIREITO DE PROTECAO A HONRA

Dentre as conceituagdes da palavra honra no dicionario Aurélio, esta a que a define
como a importancia devida a uma pessoa dentro de uma sociedade, sendo a pessoa
diferenciada pelas suas caracteristicas morais, intelectuais, fisicas, dentre outras. Entende-se
com esta definicdo que a honra se refere aos atributos que um individuo tem e que agregam
valor a sua identidade, sendo eles motivos de admiracdo e apreco dentro do contexto social
em que ele esta inserido. Assim, existe a concepcdo juridica que considera a honra como
inerente a pessoa, constituindo o reflexo de sua personalidade e portanto, o que configura um
direito essencial do individuo. Segundo BITENCOURT (2012, p. 318): “a honra,
independentemente do conceito que se lhe atribua, tem sido através dos tempos um direito ou
interesse penalmente protegido™.

No Brasil a Constituicdo Federal de 1988 observa os direitos de todo cidaddo a
imagem pessoal, a honra e a intimidade, conforme disposto no artigo 5°, inciso X: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagdo”. Sendo portanto esses,
direitos inclusos na categoria dos Direitos de Personalidades, salvaguardando portanto a vida
intima e privada de cada individuo. Silva (2010) evidencia que os direitos de personalidade

podem dividir-se em:
Direitos de Natureza Fisica — direito a vida, a integridade fisica, direito sobre os
cadaveres e as partes descartaveis do corpo, e direitos de natureza moral,
incorpéreos — direito a liberdade, a honra, a imagem, ao nome, a inviolabilidade
psiquica e & intimidade. (SILVA, 2010, p. 83).

Portanto, toda e qualquer pessoa tem o direito constitucionalmente garantido de ter
assegurada sua moral, a sua honra, a sua imagem e sua intimidade, cabe-nos questionar entédo
0 quéo invasiva e intrusa pode ser a internet nos dias atuais, de forma a violar a vida privada
das pessoas, divulgando aspectos que muitas vezes podem causar danos minimamente
prejudiciais até os que sao irreparaveis na vida dos individuos.

Para GRECO (2016) a honra é um conceito construido durante toda uma vida e que
por conta de uma unica acusacdo leviana pode dissolver-se imediatamente. Desse modo, 0s



Caodigos Penais vem evidenciando a importancia de se proteger esse bem, criando figuras
tipicas que correspondem aos crimes contra a honra.

Podemos compreender a honra e agressdo a esse bem sobre dois aspectos, a chamada
honra objetiva e a honra subjetiva:

A chamada honra objetiva diz respeito ao conceito que o sujeito acredita que goza
no seu meio social. “a honra objetiva ¢ o juizo que os demais formam de nossa
personalidade, e através do qual a valoram”. J4 a honra subjetiva cuida do conceito
que a pessoa tem de si mesma, dos valores que ela se autoatribui e que séo
maculados com o comportamento levado a efeito pelo agente. (CRECO, 2016, p.
318).

Segundo AMARANTE (2001, p. 71) “sem duavida que, entre as varias categorias de
bens, a dos bens personalissimos é fundamental e a honra, o bem juridico de maior apreciacéo
da personalidade humana, porque representa o campo moral e social”’. A autora ainda
evidencia que a honra caracteriza-se como um patriménio moral da pessoa, de contetdo
abrangente. Pode-se compreender entdo a honra como um bem precioso do ser humano,
equiparado a sua propria vida, fazendo parte da sua esséncia moral, assim, trata-se de um bem
que traz em si mesmo e ndo um bem externo como uma propriedade.

No entanto, Amarantes (2001)) ressalta que a honra se desenvolveu e ainda esta se
desenvolvendo atada a circunstancias exteriores, de modo que o acréscimo da dignidade
pessoal, alem de depender do desenvolvimento dos bens morais, como por exemplo, cultura,
educacéo, ainda vai depender de bens exteriores:

Esses bens exteriores poderdo desempenhar uma func¢do conservadora e integradora
do bem interior, e de outro lado, correlativamente o bem interior, como a honra,
poderd permitir ao individuo conseguir bens exteriores, revestidos de utilidade
econdmica, é uma projecdo do bem moral no mundo material. Desta forma, a honra
é um bem interno e externo, um ndo é dissociado do outro. A honra torna possivel a
aquisicéo de outros bens providos de utilidade econémica. (AMARANTES, 2001, p.
81).

Por fim, podemos inferir que a honra se constitui como um direito de personalidade de
natureza moral que se conecta estreitamente com a imagem pessoal e os direitos a privacidade
e a intimidade do individuo. Desse modo é notavel a importancia da tutela juridica que tem a
funcdo de amparar a honra, visando combater a disseminacdo do que é falso e tudo que pode
ferir a reputacdo do individuo, isso em se tratando tanto das relagbes em um espaco fisico,
guanto no meio virtual.

3 TECNOLOGIAS EM CONSTANTE EVOLUCAO

O mundo em que estamos atualmente, especificamente no século XXI, é um mundo
marcado pela globalizacdo, uma revolucdo da informética e dos meios de telecomunicagdes.
Segundo Silva (2010), pode-se encarar como uma aventura humana sem dimensdes visiveis, a
historia da internet e sua evolu¢do como meio de informacdo e comunicagdo virtual em
massa. O sistema de Rede Mundial de Computadores esta atualmente presente na rotina
habitual de bilhdes de pessoas ao redor do mudo inteiro, sendo responsavel por promover
mudangas no comportamento, no modo de pensar e na cultura de uma sociedade. Com
caracteristicas de uma constante evolucdo, que tem se mostrado a cada dia mais vertiginosa e
com proporgdes muitas vezes desmedidas.

Rover (2006), evidencia que a informaética é capaz de transformar de forma radical 0s
processos de producdo e de trabalho do individuo, bem como, suas formas de sociabilidade.
As pessoas tanto individualmente quanto coletivamente se movimentam e produzem cada dia



mais por meio das técnicas e produtos da informatica. O autor acima citado menciona que nos
dias atuais se vive um “processo de mediacdo tecnoldgica” onde se passa a producdo,
consumo ou distribuicdo de coisas como a saude, a educacdo, esporte, politica, entre outros.

O que é necessario se pensar é quais sdo as consequéncias dessa transformacéo
tecnoldgica na realidade de uma sociedade, a inteligéncia do ser humano permite a
organizacao e realizagdo ao passo que também, a dominacdo, do trabalho pelas tecnologias,
dessa forma os resultados alcancados sdo predominantes, 0 que ocasiona a transformacao da
propria humanidade, no entanto, ndo se pensa na maioria das vezes nos riscos. Os riscos dessa
evidente evolugdo sdo singulares da mesma, com definicdo fundamental na grande ou
pequena dependéncia material e psicolégica do ser humano em relagdo as maquinas, sua
criagéo.

Para Rover (2006), ainda mais urgente deve estar a preocupac¢ao com a substituicdo ou
também o dominio do individuo por suas maquinas. De fato, elas ndo podem substituir o
homem, mas podem envolve-lo completamente, proporcionando a ele mais poder sobre a
natureza e a sociedade. Mais preocupante ainda sdo 0s procedimentos que somente as
maquinas podem realizar ou onde o controle do sujeito € instavel, inseguro. Evidencia-se o
grande risco da falta de controle, ndo deixando de estar sempre presente.

3.1 PRATICAS ILICITAS NO MEIO VIRTUAL

H& algumas décadas, a internet ndo era um meio utilizado por todos, e de tdo facil
acesso, no entanto, atualmente é dificil encontrar alguma pessoa que ndo faca uso habitual
deste meio de comunicacdo e informacdo, pois se trata de um espago conveniente, rapido e
pratico de se manter contato com outras pessoas, ou ainda de poder se atualizar a nivel
mundial sobre tudo e todos em tempo real. A internet se apresenta como um sistema global de
rede de computadores que proporciona tanto a comunicacao, quanto a transferéncia de dados,
documentos, de uma maquina para qualquer outra que esteja conectada em rede, facilitando,
desse modo, um intercambio de informacgdes sem precedentes na historia, de formas rapidas,
eficazes ndo tendo limitacdo de fronteiras, resultando portanto, na criagdo de novos
mecanismos de relacionamento.

Em se tratando dos crimes desta espécie Garcia, Caruzo e Zamquim (2017)
evidenciam que ¢é imprescindivel falar-se das novidades juridicas advindas da lei 12.737/12:

Também conhecida como Lei Carolina Dickman. A Lei n® 12.737/12 culminou em
importantes alteracfes no Cadigo Penal brasileiro ao acrescentar os artigos 154-A e
154-B dispondo sobre o crime de invasdo de dispositivo informatico, bem como
realizou pequenas alteracBes nos artigos 266 e 298 do mesmo diploma, tipificando a
interrupgdo ou perturbacéo de servi¢o informatico, telematico ou de informacgéo de
utilidade publica e também a falsificacdo de cartdes de crédito Com relagdo ao crime
tipificado ao teor do artigo 154-A do Codigo Penal, que dispbe sobre Invasdo de
Dispositivo Informatico, este visa tutelar a inviolabilidade dos dados informaticos,
que se relaciona ao direito de privacidade e intimidade, garantidos pela Constituicdo
Federal, em seu artigo 5° X. visa garantir também a integridade dos dados.
(GARCIA, CARUZO E ZAMQUIM, 2017, p. 09).

Couri (2009), ressalta que as tecnologias virtuais s&o um grande avango social, pois
em qualquer pais se faz o uso da informatica, independentemente de qual estagio econémico,
social ou cultural o pais se encontra, da mesma forma como todas os individuos de qualquer
ordem econdmica, cultural ou social, possuem acesso aos produtos tecnologicos; sendo
portanto um fato, a informatica estar presente em todos os setores publicos e privados no
mundo. No entanto, todo avango social acompanha-se de fatores positivos e negativos, em
uma sociedade que chamamos a sociedade da informac&o, ndo poderia ser diferente. Assim, é



notavel e de extrema relevancia discutir sobre os crimes praticados na Internet, eles séo
espécies chamadas de crimes cibernéticos, pelo fato de que a especializagdo se dar através do
uso da rede mundial de computadores.

Segundo Couri (2009) existem crimes especificados como “delitos impuros”, sendo
aqueles em que um computador é utilizado como um mero instrumento para se produzir
determinada ofensa a bens “juridicamente tutelados” que ndo sejam exclusivamente do meio
informatico, o que iremos tratar fundamentalmente, os crimes contra a honra, artigos 138, 139
e 140 do CP.

Existe a garantia a liberdade de expressdo e de comunicacdo, como direito
fundamental do ser humano e expressdo de sua propria liberdade. Mas, o anonimato ou seja,
ndo ser identificado ao expor suas ideias, objetivamente é vedado pelo art. 5° IV da
Constituicdo Federal de 1988, evidenciando que € imprescindivel a identificacdo da autoria de
determinado pensamento, para que se houver a necessidade de uma eventual
responsabilizacdo perante terceiros, no caso de excesso ou abuso desse direito de livre
expressao. Couri (2009) evidencia que a internet proporciona para quem a utiliza, o
anonimato garantido, sendo essa inclusive, uma das caracteristicas mais populares da mesma,
no entanto, que na maioria das vezes, terd reflexos negativos no mundo real. Ndo se pode
portanto, admitir e nem deixar de combater, o uso dessa liberdade extremada que vem sendo
utilizada para fins ilicitos.

E importante ressaltar que o ciberespaco n&o é caracterizado como um territorio, mas é
identificado por um fluxo continuo de informacdes, compondo-se de redes de comunicacéo,
sendo assim, a localizacdo da informacdo é a que é considerada relevante, por ser ela quem
apresenta a concepcdo de territorio, retirando-se a ideia de espaco fisico.

Para Couri (2009), os crimes cibernéticos sdo em regra, ilicitos materiais, sendo assim,
crimes praticados que deixam vestigios. A realizacdo da pericia é imposta no do art. 158 do
Codigo de Processo Penal. E de responsabilidade do perito, informar ao juiz, todos os
detalhes, como as circunstancias envoltas do equipamento, caracteristicas dos programas, bem
como os arquivos de dados, de forma que tudo se faz necessario para demonstrar a ocorréncia
do crime, e também para comprovar a sua autoria. Depende-se de autorizacédo judicial para se
efetuar a busca e apreensdo da méaquina utilizada como instrumento de préatica do crime. A
pericia deve ser feita preferencialmente por profissional da &rea habilitado, com
conhecimentos comprovados em informatica e também em sistemas de comunicacao, sendo
este, perito possuidor de diploma de curso de nivel superior. Para que seja viavel a “instrucdo
probatoria”, em algumas investigacdes sobre crimes virtuais sdo exigidas a quebra de sigilo.

A Informética, mais especificamente a internet, e também outros meios tecnolégicos
acabam por possibilitar a pratica de diversos crimes ou delitos, alguns sdo mais complexos
outros menos, mas que no entanto, exigem uma &gil e ainda eficaz resposta do Estado. As
solucdes devem ser primeiramente especializadas e pontuais.

4 CRIMES CIBERNETICOS CONTRA A HONRA

Dentre as defini¢cdes de honra existentes citaremos a de Rodrigues (2016), que a define
como um conjunto de qualidades de um individuo, de modo a fazer esta ser aceita perante a
sociedade em que esta inserido e lhe proporciona uma boa autoestima. Trata-se da reputacdo
da pessoa, a sua imagem diante a sociedade, relacionada com seu amor proprio, portanto, cuja
ofensa podera produzir uma dor psiquica, bem como um abalo moral, acompanhados de atos
indicativos de repulsdo ao ofensor. A honra € um direito constitucional garantido no artigo 5°,
inciso X.

Rodrigues (2016) ressalta ainda que a honra pode ser subdividida em honra objetiva e
subjetiva, sendo que a honra objetiva se caracteriza na imagem que a pessoas carrega perante



a sociedade em que convive, sendo a sua reputacao social, em sentido estrito, ela indica como
somos vistos moralmente e profissionalmente pelos outros.

Ja ao que se refere a honra subjetiva, € o sentimento pessoal relacionado as qualidades
fisicas intelectuais e sociais, qualidades que o individuo procura ter e que sdo indispensaveis
para a vida em seu meu social, trata-se dos bons costumes, o decoro e a honestidade.

4.1 CALUNIA, INJURIA E DIFAMACAO

Tavares e Reis (2014) enfatizam que das condutas ilicitas danosas com préticas
recorrentes no ciberespaco, as identificadas como mais comuns e frequentes sdo os Crimes
Contra a Honra, sendo o crime de callnia art. 138, difamacdo art. 139, e injuria art. 140 do
Caodigo Penal. Os praticantes deste crime se aproveitam do anonimato oferecido pela internet,
utilizando-se entdo de redes sociais, e-mail, blogs, chats, dentre outros meios de vinculagdo de
informac@es na internet.

4.2. CALUNIA

A callnia se apresenta como o0 mais grave de todos os crimes contra a honra previstos
pelo Codigo Penal, segundo GRECO (2016, p. 323): “Na narracdo da conduta tipica, a lei
penal aduz expressamente a imputacao falsa de um fato definido como crime”.

O crime de caltnia esta especificado no artigo 138 do Codigo Penal, onde expressa
que:

Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detenco, de 6 (seis) meses a 2 (dois) anos de multa.

§ 1° Na mesma pena incorre quem, sabendo falsa a imputagdo, a propala ou divulga.
§ 2° E punivel a caltnia contra os mortos.

Excec¢do da verdade

§ 3° Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agdo privada, o ofendido ndo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n. | do art. 141;

Il - se do crime imputado, embora de agdo publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Trata-se portanto, a callnia, o ato de imputar a alguém, de forma repetida, a pratica de
ato definido como crime, ofendendo assim a honra objetiva, denegrindo a reputacdo da
pessoa, ou ainda, distorcer a imagem ou concep¢des do outro sobre determinado individuo.

Portanto, para que haja callnia, deve existir sesmpre uma imputacéo falsa de um fato,
definido como crime. Caso ndo seja um fato, mas sim, um atributo negativo quanto a
pessoa da vitima, o crime serd de injdria, sendo um fato que néo see configure em
crime, podendo até mesmo ser uma contravencdo penal, o delito serd o de
difamacédo. (GRECO, 2016, p. 325).

No que se refere ao bem juridicamente protegido pelo tipo penal, no caso da caltnia, é
a honra sendo concebida objetivamente, para BITENCOURT (2012, p. 327):

Neste dispositivo, 0 bem juridico protegido, pela tipificacdo do crime de callnia,
para aqueles que adotam essa divisdo, é a honra objetiva, isto é, a reputa¢do do
individuo, ou seja, € o conceito que os demais membros da sociedade tém a respeito
do individuo, relativamente a seus atributos morais, éticos, culturais, intelectuais,
fisicos ou profissionais.



A honra objetiva tem valor ao individuo em diversos sentidos, a reputacdo de uma
pessoa deve ser tratada como o0 bem que necessita de protecdo, pois, ao ser violada, ou
ofendida, podera trazer diversas consequéncias negativas a vida do sujeito, isso em se tratando
de seu convivio em sociedade, suas relacées de trabalho, sua satde fisica e mental e em vérios
outros fatores que envolvem o cotidiano do mesmo.

4.3 SUJEITO ATIVO E SUJEITO PASSIVO

A qualquer pessoa fisica pode-se denominar como sujeito ativo (quem pratica) do
crime de callnia, desde que este seja imputavel, sem a necessidade de reunir qualquer outra
contradicdo. No que tange ao sujeito passivo (vitima), alguns doutrinadores defendem a
posicao de que tanto os inimputaveis, como as pessoas juridicas possam figurar como sujeitos
passivos de tal delito. (GRECO, 2016).

4.4 ELEMENTO SUBJETIVO

De acordo co GRECO (2016), no crime de calinia somente se admite a modalidade
dolosa, a vontade de ofender a honra do sujeito passivo, podendo ser consideradas quaisquer
modalidades de dolo, ou seja, sendo direto ou mesmo eventual. Isto se refere a quando ocorre
gue mesmo néo tendo a certeza de que o fato definido como crime que imputou a vitima fosse
veridico, o agente, mesmo correndo o risco de ser falsa a informacdo que esta divulgando,
ainda assim o faz, neste caso, agindo entdo com dolo eventual.

4.5 ACAO PENAL

Segundo o artigo 145 do Codigo Penal, a acdo penal referente ao crime de calinia em
geral serd de “exclusiva iniciativa privada”. No entanto, poderd ser de iniciativa publica
condicionada a requisicdo do Ministro da Justica, quando o crime for praticado contra o
Presidente da RepuUblica ou chefe de governo estrangeiro, ou ainda, de iniciativa publica
condicionada a representacdo do ofendido, quando o delito for praticado contra funcionario
publico, em razdo de suas func¢des. (BITENCOURT, 2012).

4.6 CALUNIA NO MEIO VIRTUAL

De modo entdo que a callnia ocorre quando existe uma falsa imputacdo de crime a
determinado individuo, é importante destacar que o sujeito que sabendo que o crime é falso,
quando o dissemina, o torna publico, divulgando-o, este também esta sujeito a responder
perante a lei e as consequéncias a ele empregadas pela pena. Em se tratando do contexto
virtual, o compartilhamento em redes sociais também pode ser considerado uma forma de
divulgacéo do ato criminoso.

Tanto o crime de calGnia quanto o de difamacdo sdo préaticas que incidem sobre a
honra objetiva da vitima, ou seja, tem direta ligacdo com a reputacdo da pessoa atingida pela
ofensa, tal circunstancia serd fundamental para a configuracdo desses crimes quando
praticados através da Internet. Os mesmos sO iram se consumar se terceira (as) pessoa (as)
tomar conhecimento do fato, pois se caso somente a vitima tome conhecimento dos fatos
imputados pelo autor, entdo a sua reputagdo nao estara sendo prejudicada de fato.

5 DANOS CAUSADOS A SAUDE PSICOLOGICA DAS VITIMAS



Existem dados que comprovam o0s numeros preocupantes que denotam a amplitude
negativa que se tem ao se denegrir a reputacdo do individuo. Doengas como como ansiedade
generalizada, Depresséo, distdrbios do sono, sindrome do panico, stress e varios outros,
podem ser reflexos ou resultados da prética de crimes contra a honra para a vitima. Além
ainda, as tentativas bem sucedidas ou ndo de suicidio advindas de situacfes em que houveram
estes crimes, sdo cada dia mais frequentes.

Tomam-se grandes proporcdes as humilhacGes puablicas que a vitima sofre, o
constrangimento, e fatores como a mesma ser obrigada a enfrentar situaces constrangedoras
e vergonhosas nos seus mais variados ambientes sociais, como trabalho, escola, institui¢cdes
religiosas, entre outras. Mesmo que, de forma indireta, as pessoas demonstram preconceitos e
julgamentos, através de ironias, deboches, aumentando assim efetivamente a humilhacao.
Como resultado disso, se tem o isolamento voluntério, a depressdo, ansiedade generalizada,
distarbios do sono, revolta, e ainda emocdes relacionadas ao sentimento de fracasso,
inutilidade, vergonha, medo etc.

Segundo o Relatério de Crimes Cibernéticos da Norton, divulgado em 2017, 65% dos
adultos mundialmente foram vitias de algum crime cibernético. O Brasil ficou em segundo
lugar em maior numero de vitimas, sendo 76%, ficando atras somente da China que alcangou
a porcentagem de 83%. A pesquisa ainda releva os sentimentos mais comuns das pessoas
vitimas dos crimes virtuais, como, 58% disseram sentir raiva, 38% frustracdo, 36%
sentimento de violagdo, 29% disseram sentir temor ou preocupagdo. (NORTON, 2017).
Dados esses que caracterizam as principais reacdes emocionais desencadeadas no individuo
vitima dos crimes virtuais e que podem evoluir para um posterior caso de desajustamento
interno ou alteracBes emocionais em niveis que pode ser considerados fora da normalidade.

Cada pessoa ¢ um ser diferenciado com habilidades especificas, assim podem ser
observadas diversas condutas diferentes frente ao enfrentamento de uma situacdo de calunia
virtual, alguns buscam um acompanhamento psicoldgico ou psiquiatrico para entenderem
melhor os proprios comportamentos e resolverem os conflitos, melhorando a autoestima e
almejando a superac¢do dos problemas que os afligem, outros revelam um traco de consciéncia
forte e possuem a capacidade de serem resilientes, sdo as pessoas que tendem a superar 0
sofrimento determinado pela dor e transformar rancor em aprendizado. (SILVA, 2010).

6 IDENTIFICACAO E PUNICAO DO CRIME DE CALUNIA VIRTUAL

Em regra geral, os crimes contra a honra dependem de queixa a ser realizada pela
prépria vitima do fato ocorrido, embora cometidos no ambiente virtual. Sendo que se deve
denuncia-los em uma delegacia proxima da residéncia da vitima ou em uma delegacia
especializada em crimes cibernéticos. As a¢des de cunho criminal para os crimes contra a
honra vao invariavelmente para os juizados especiais criminais, adotando o procedimento
sumarissimo, por contar com penas pequenas, a que a lei comine pena maxima de 2 anos.
Entende-se a preservacdo das provas como essencial, ao passo que a internet é dindmica, e as
informagbes podem ser removidas para outro local ou simplesmente tiradas do ar
rapidamente. Entdo se faz necessario salvar, imprimir, arquivar o contedo das paginas da
internet, ou os dialogos do fato suspeito em aplicativos de mensagens, mensagens de e-mail
ou em postagens ofensivas nas redes sociais. E necessario guardar também o cabegalho com
as determinadas mensagens. (JUNIOR, 2015.).

Sobre a apuragédo dos fatos de um crime virtual Junior (2015) ainda destaca:

Para que ser apurado um crime digital é necessaria a coleta de dados em provedores
de acesso. Considerando que os provedores de servigos, de contetidos e as redes
sociais como o Facebook, dentre outros, somente apresentam esses dados por meio



de ordem judicial, se fazendo necessario processar tais provedores para que 0s dados
de conexdo relativos ao usudrio de seus servigos que tenha praticado algum crime
virtual ou causado danos a alguém sejam apontados. (JUNIOR, 2015, p. 30).

Desse modo, em uma possivel investigacdo criminal, ligando os registros de conexdo
com os dados do provedor de conexao armazenados, serd possivel ter a localizacdo do ponto
de acesso no qual a internet foi utilizada para cometimento de determinados crimes virtuais.
Facilitando e muito a identificacdo dos praticantes dos mesmos. Uma Forma para identificar
seria, apds obter o endereco de IP correspondente a uma agdo na rede de computadores, tendo
assim a identificacdo do local em que este IP esta registrado. (JUNIOR, 2015).

Mas, existem meios de enganar essa evidéncia, como o0 acesso por lanhouses, o0 uso de
documentos falsos em cadastros, e ainda a utilizacdo de servidores proxy que ocultam o
verdadeiro nimero de IP utilizado, dessa forma, dificultando seu rastreamento. Outro ponto
dificultante das investigacOes, é a utilizacdo de tablets, smartphones e computadores portateis
com acesso em redes gratuitas que permitem sua utilizagcdo por pessoas nao identificadas, o
gue € uma oportunidade para pessoas com mas intencGes, sendo bastante dificultadas a sua
localizacdo, sendo portanto, sua utilizacdo facil para fins maliciosos. (JUNIOR, 2015.).

Segundo Silva (2010) os frutos que se colhem ao se praticar a usurpacdo da intimidade
de outrem, da violagdo moral e ainda em especifico a honra, causados pela internet, resultam
para 0 autor a obrigacdo de pagamento como forma de ressarcimento, indenizacdo e
compensacdao proporcional ao dano causado, perante o Poder Judiciario.

Ja Santos e Fraga (2010) evidenciam a necessidade de atualizacdo do direito frente as
novas tecnologias:

O Direito Processual tradicional reclama ser repensado, bem como o sistema
juridico do Pais, especialmente nas areas de aplicacdo do Direito Processual, precisa
adaptar-se as evolugdes tecnologicas para que seja capaz, efetivamente, de produzir
justica e manter a paz social. Dai porque se torna relevante a andlise da admissdo e

validade das provas produzidas por meios eletrénicos. (SANTOS E FRAGA, 2010,
p. 76 e 77.).

Cabendo ressaltar que no que tange a quase todo crime cometido, estando envolvido
um computador e a internet, se as provas digitais ndo forem coletadas adequadamente, nao
sendo utilizadas as ferramentas técnicas apropriadas, pode-se invalidar essas provas em
possivel litigio judicial. Sendo assim, as provas digitais sdo extremamente frageis, de forma
que, quando ndo tratadas dentro de padrdes técnicos especificos, pode deixar rastros para
duvidas, e ainda pode perfeitamente ser contestada pelo acusado e acabar por ser anulada.

7 CONSIDERACOES FINAIS

Com o avango ndo moderado das novas tecnologias na atualidade, se faz necesséria a
discussdo e a producdo de conhecimentos que possam abranger temas de relevancia teorica e
pratica para esta area. O direito necessariamente deve se adaptar a modernizagéo crescente em
nosso meio, e procurar novas formas validas e eficazes de aplicagdo da lei no contexto de
evolucéo da sociedade atual.

O tema crimes virtuais contra a honra, especificamente o de callnia virtual, justifica-
se pela intensa utilizacdo dos meios virtuais de comunicacdo que vem sendo utilizados a cada
dia, com maior frequéncia, para pratica desses crimes. Nota-se a caréncia de criar ferramentas
que auxiliem no combate ao crescimento dessas atividades criminosas, bem como, criar
maneiras de melhor identificacdo dos praticantes, também se percebe a necessidade, discutir
sobre as puni¢des existentes e sua eficacia.
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Trata-se de uma pratica que remonta a atualidade o que concerne com 0s tempos em
que vivemos, e que deve ser considerada como prejudicial tanto quanto quaisquer outros
crimes, com consequéncias reais e significativamente sérias aos individuos vitimas do
mesmo. A evolugdo dos crimes virtuais € um fato preocupante, tanto que, cada vez mais se
busca uma efetivacdo na legislacdo em vigor, bem como, regulamentacGes especificas para
tais crimes, por conta de que muitas vezes se trata de uma conduta dificil de ter a noc¢éo da
extensdo que atinge e acaba ndo sendo inclusa na legislacéo em vigor.

As deficiéncias na legislacdo e a dificuldades em encontrar informagdes que auxiliem
a como se deve proceder quando se € vitima de uma crime como este, somente contribui cada
vez mais para 0 aumento do numero de casos, pois os individuos praticantes conseguem na
maioria das vezes sair impunes, e as vitimas sO restam o0s prejuizos, morais, psicolégicos,
patrimoniais, dentre outros. E notavel que as leis vigentes possuem penas brandas e que nao
sdo suficientes para determinados casos, esta claro a necessidade de leis mais rigorosas e
legislacBes especificas para que se puna efetivamente, a altura dos danos causados por esses
crimes.

Em nosso entendimento, o Direito Penal necessita acompanhar a evolucdo da
sociedade, se adaptar as realidades atualmente vivenciadas pela populacéo, e ainda considerar
as novas formas de cometimento de tais crimes, que se mostram mais sofisticadas e de dificil
identificacdo, escapando portanto a puni¢cdo por ndo estarem tipificadas no Codigo Penal em
vigor.

Em favor da sociedade, existem as Delegacias Especializadas em Crimes Virtuais que
ja existem a algum tempo, no Brasil nem todos os Estados podem contar com o auxilio das
mesmas, ao passo que em alguns, possuem mais de uma. E necessario se fazer um trabalho de
maior divulgacdo de informagfes sobre como proceder quando se for vitima de um crime
virtual, para as pessoas saberem quais ferramentas sdo possiveis de se utilizar e a quem
recorrer em casos como esses. A sociedade necessita buscar por conhecimentos que possam
auxiliar a conseguir justica por tais crimes, esses que produzem danos muitas vezes
irreversiveis ao individuo e que mesmo assim, continuam sendo cada vez mais frequentes,
com uma sensac¢do de impunidade e desamparo diante das leis vigentes em nosso pais.

Os crimes virtuais contra a honra, caracterizados por nosso Ordenamento Juridico
como crimes comuns, carecem de uma maior atencdo, ferramentas que possam proporcionar
maior seguranca aos usuarios da internet, ja que as novas tecnologias evoluem a cada dia para
nos auxiliar na vida cotidiana, facilitar tarefas, proporcionar descobertas cientificas relevantes
para 0 mundo, dentre tantos outros pontos positivos, ndo é demais requerer que as ferramentas
de seguranca acompanhem tal evolugdo e ajudem as pessoas a Se sentirem seguras e
confortaveis em usufruir dessas tecnologias.

E notavel a necessidade de desenvolvimento de novos mecanismos que auxiliem na
identificacdo e punicdo dos crimes virtuais, ferramentas que ajudem a coibir a acdo dos
praticantes dos mesmos, e igualmente, penas mais severas e legislagdes mais rigorosas para
que talvez assim, possa comecar a diminuir 0s casos de delitos como esses. Para que isso
aconteca efetivamente, € necessario o reconhecimento dessa necessidade pelos poderes do
nosso pais, 0 governo e também os profissionais que atuam na area, com o olhar voltado a
importancia de se adaptar a realidade atual e a constante evolugédo de nossa sociedade.
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