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RESUMO

O estudo do presente trabalho de conclusdo de curso baseia-se na auséncia de
tipificacdo juridica e a dificil identificacdo que tornam o crime virtual atraente para o
agente tornando o numero de pessoas lesadas cada vez maior. Diante dessa
perspectiva, verifica-se a necessidade de uma readaptacéao do direito a nova realidade
tecnolégica em que a sociedade vive, no tocante e em especial do Direito Penal que
desenvolve e tem o papel de maior importancia para o combate. Expde um breve relato
do surgimento da rede de computadores, bem como o marco civil da internet, os
incontaveis prejuizos causados a sociedade, trazendo a forma como ele se desenvolve
e € cometido e os meios juridicos existentes para reprimir, e a punibilidade para esta

conduta.
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1. INTRODUCAO

O direito se faz parte e presente em cada momento da vida dos individuos que
vivem em uma sociedade regida pela democracia, como € o caso do Brasil. Ele tem sido
responsavel ao longo do tempo por dar solu¢cdes aos conflitos interpessoais e
institucionais que advém de uma sociedade moderna, que avanca em ritmo acelerado,
devido as inumeras descobertas e melhorias tecnoldgicas e cientificas que visam dar
facilidade e agilidade ao dia-dia de nés, cidadaos brasileiros.

Contudo, com o desenvolvimento quase que descontrolado no que tange a area
tecnoldgica, que abrange o ramo da internet de forma genérica, alguns tipos delituosos
virtuais dificeis de serem punidos foram surgindo e crescendo na mesma proporcao,
alastrando-se por todas as diregcbes, tornando-se verdadeiras armadilhas aos
desavisados que utilizam a rede mundial de computadores para realizar suas transacdes
bancérias, efetuar compras, como lazer, ou simplesmente checar sua caixa de e-mails.

A sua utilizacdo em diversos campos e meios, bem como: cultura, educacéo,

transporte, entre outros, o direito ndo deve apartar desses avancos tecnologicos, pois o
processo de globalizacéo é inevitavel, assim sendo nédo podendo deixar de acompanhar
a evolucao tecnoldgica.
Vale ressaltar que cada vez mais, as atividades sociais tém sido desenvolvidas no
espaco virtual e logo que inevitavel, ha uma migracéo para tal ambiente os criminosos
cibernéticos, de tal forma que se tem observado as tipificacdes de forma inovadora a
legislacéo penal vigente.

A pesquisa tem por escopo demonstrar um problema de facil entendimento
sobre os crimes virtuais, apresentando que os conflitos de interesses tém como marco
inicial para a sua solucéo a investigacao criminal que servird como suporte ao eventual
processo judicial, tal ocasido em que o Estado é provocado para exercer e impor a tutela
jurisdicional, restaurando o direito subjetivo ali lesado ou determinando a punicdo cabivel
€ mais justa.

Nota-se, os diversos problemas vivenciados e enfrentados pela sociedade,
devido a essa nova modalidade criminosa, também serdo abordados outros pontos na
pesquisa, mas no tocante a necessidade de profissionalizac&o e especializacao na fase

investigatoria, pois 0s criminosos se aproveitam da dificuldade na identificacdo da autoria



e na facilidade para o cometimento do ilicito, pois ha diversos meios através do ambiente
virtual, bastando apenas estar conectado a uma rede de internet.

Ha pouco tempo, entrou em vigor a Lei 12.737 de 2012, popularmente conhecida
como lei Carolina Dickmann, em que dispOe sobre a tipificacdo penal de delitos
praticados por meios da informatica. A mesma encontra-se puni¢des para diversos dos
crimes virtuais, porém, ainda existem muitas falhas na legislacdo vigente em nossa
sociedade, bem como a deficiéncia na coleta de provas e meios matérias para a
admisséo da prova.

A propositura destes problemas, advém encontrado dificuldades em relacdo aos
operadores do direito, no que tange a defesa de seus clientes, no entanto a pesquisa se
fez necessaria para informar e atualizar o meio juridico e a sociedade como um todo,
apresentar a necessidade de manter a garantia dos direitos de cada individuo da
sociedade democrética de direito em que convivemos, que por um meio judicial de um
bem juridico ali tutelado, a tramitacdo de um processo justo e célere, evitando assim que
sofra com a postergacao, ou sofra qualquer tipo de dano, seja ele fisico, moral, ou até
mesmo financeiro, mas sempre se preocupando a protecéo a sua liberdade.

Esta pesquisa ndo se mostra de total importancia somente a comunidade juridica,
mas a sociedade no bem como para todos, pois a evolugédo tecnologica ocorrida nas
Ultimas décadas, e de grande relevancia a da internet que transforma de forma benéfica
o dia-a-dia da populacdo na sociedade coniventes. Sabemos que toda acdo gera uma
reacao, conforme lei da fisica, assim néo seria diferente, a transformacao trouxe consigo
nao apenas beneficios, mas também novas modalidades de crimes que vem sendo
praticados através da rede de computadores.

E importante aqui destacar o diz a Constituiciio Federal no seu artigo 5°, inciso X
gue garante a livre manifestacéo do pensamento, vedando o anonimato, infelizmente um

terreno fértil para o anonimato delituoso



2. O SURGIMENTO DA INTERNET

No passado, em meio a guerra espacial e a criacdo da NASA, nos anos 60, um novo
paradoxo social de acessibilidade a informagcdo se apresenta. A origem das maquinas
esta atrelada a uma velha indagacéo: “ as maquinas podem pensar? ” Com este novo
meio para acesso a informacao, se apresentaram diversos pontos sensiveis e também
deficiéncias que precisavam da intervengao do Estado em sentido a estipular conceitos
legais, definir competéncias, aplicar registro de dominio, bem como a instituicao de taxas
e tributos, para assim poder garantir tais direitos relativos ao consumo virtual. (Disponivel
em: http://www.faculdadesabara.com.br/wp-conteudo/uploads)

Nessa otica MALAQUIAS (2013, p. 40) entende que: “Ainternet surgiu em 1970, assim
surgindo um novo paradigma para a humanidade: a velocidade com que a disseminagéo
de informacgao se alcanga”.

Individuos ficando mais proximo a se comunicar de forma mais célere e eficiente,

nesta acepc¢ao o autor conta ainda:

A partir da transposicdo cronoldgica do milénio que coincidiu com a
popularizagdo da mencionada rede mundial de computadores (www), a
sociedade se deparou com um novo fendbmeno: a cibersocializacdo. Os
individuos comegam a desenvolver novas formas de expressdo, contatos sociais
através de correspondéncias eletrénicas (e-mail), salas de conversacéo virtual
(chat), a formacé&o e consolidacéo de relacionamentos de amizades, fraternais e
encontros amorosos por meio das redes sociais (Orkut, Facebook, Twitter,
Youtube, Linkedin, Google + e outros). (MALAQUIAS, 2013, p. 40)

CARNEIRO (2011) conclui fatos que contestam o autor acima trazido, veja-se:

No ano de 1960 o governo norte americano comegou um programa, chamado
Agéncia de Pesquisa Avancada e Rede (Arpanet) para garantir uma
comunicacao eficaz e interna durante o periodo de guerra, foi ai que se deu inicio
a Internet, que desde entdo tem evoluido década a década. (CARNEIRO, 2011,
p. 40)



Ainda destaca a autora, em relagdo ao governo norte americano deliberou aumentar
a proporgao de sua rede no ano de 1985, com isso interligando todos os grandes centros,

conforme exposto a baixo.

Insatisfeitos com a ARPA net, fundaram a NSFnet que se fundiu com a Arpanet
um ano depois, originando entdo o termo internet, lembrando que nessa época
0 uso da internet era restrito, mas por pouco tempo ja que em 1987 por
decorréncia da referida fusdo a internet teve seu acesso liberado para uso
comercial, ndo sendo mais restrito aos grandes centros de pesquisas norte-
americano. (CARNEIRO, 2011 p, 48).

Nos dias atuais, a internet € de grande relevancia para os seres humanos, bem como
a populacdo mundial, e seus membros que nela convivem, buscam como por exemplo:
emprego, empresas aumentam suas vendas atraves da rede mundial de computadores,
assim aos avancgos econdmicos e sociais foram sendo inseridos no meio social moderno

para a criacdo de um novo fato revolucionario a cibercultura.

3. A CRIMINALIDADE E OS AVANCOS TECNOLOGICOS

Perante do revelado a essa nova realidade globalizada, comunidades do mundo todo
iniciam-se a desenvolver suas acdes no cognominado espaco cibernético, também mais
conhecido como ciberespaco, assim sendo, quase que inevitavelmente, deslocam para
este ambiente todo e qualquer tipo de individuo, logo também criminosos afim de agir no
mundo virtual. (Disponivel em: http://jusbrasil.com.br/artigo/1118237/110-lei-carolina-
dickmann).

O pubere formato de sociedade e as exigéncias igualitarios compartilhadas iniciaram
o delineamento de tipificacdo penal voltadas para as areas de tecnologia da informacéo
e comunicacéo, sedimentando também o perfil dos transgressores da lei.

THOMAS ensina que:

E sabido que a globalizag&o proporcionou diversos novos paradigmas, deixando
as civilizagdes mundiais cada vez mais proximas através da internet, ocorre que

problemas também vieram, um deles é o favorecimento do crime organizado,



gque ndo precisa de sistemas de comunicacdo moderno para o cometimento de

diversos crimes, entre eles os crimes financeiros. (THOMAS, 2015 p. 50)

Diante da realidade que temos hoje, ninguém se encontra imune de ter um virus ou
um programa improprio rodando silenciosamente no seu disco rigido, estes por suas
vezes sao utilizados para o roubo de contas bancarias, espionar documentos, roubo de
senhas, ou simplesmente o roubo de documentos de identificacéo para que assim possa
usar para contragolpe a outras empresas.

Sao inlmeras as empresas que sao vitimas de hackers, que por vezes usam de meios
como troca de senhas e condiciona a devolugdo de acesso por meio de pagamento de

resgate conforme constatado em pesquisa de campo para elaboragéo deste trabalho.

4. FRAUDES VIRTUAIS

Lazer e diversao atualmente sao compartilhados por todo tipo de pessoas no mundo
todo, e emtempo real, utilizando-se de meios como rede sociais, chat, games, ou mesmo
um simples e-mail.

A aquisicao de produtos pela internet, ou seja, a compra de produtos atraves de lojas
ou também conhecidas e em algumas tratativas do meio virtual como e-comerce, que
por sua facilidade em comprar em clicks e a facilidade da entrega em domicilio, aumenta
mais a vulnerabilidade de tais sujeitos, assim equipes de especialistas de mdultiplas
areas, em diversos paises trabalhando quase que simultaneamente, logo se tem
inimeras transacdes bancarias sendo realizadas por meio de internet banking, ou sites
gue necessitam apenas de dados do cartdo de crédito.

As inovacdes tecnoldgicas auxiliam as deficiéncias em muitas outas areas, assim
sendo inumeras as facilidades e beneficios trazidos, seja ela por intermédio de sistemas
ou equipamentos, logo se tem os problemas derivados da sua migracdo para 0 espaco
cibernético, para todo tipo de individuo que a utilize, assim sendo citar-se-a alguns crimes

cometidos por ambiente da virtual, ou seja, a internet.



4.1 Estelionato

No crime de estelionato por médio informético, os delinquentes agem de forma
capciosa aproveitando do momento em que o usuario estd efetuando transacdes
bancérias para extrair vantagens ilicitas (Disponivel em:

http://jusbrasil.com.br/artigo/1118237/110-lei-carolina-dickmann).

4.1.1 Invasao de Privacidade

A Constituicdo Federal (CF), em seu artigo 5°, X, abona a qualquer cidadado que nao
tenha a sua privacidade estimada, o direito a reparacao, sendo coisa ou pessoa menos
afastada considerada inviolavel. O Cadigo Civil (CC) também garantiu em seu texto legal
a amparo a privacidade, a honra e a boa fama.

4.1.2 Crimes Contra a Honra

A reputacdo do individuo é subjetiva, constituida por comiseracdes proprios de
respeito, de moral, de predicados intelectuais e por alguns outros rudimentos. Na internet
muitas pessoas tém sido vitimas desses delitos, com publicacdes e imagens ofensivas
nas redes sociais, ocorre que é muito complexa a distincdo entre brincadeira e real
imputacao de crime, mas quase sempre sem a devida autorizacdo e de forma direta

ofendendo a varios.

4.1.3 Pedofilia

Quando se trata de pedofilia, logo se vem a cabeca o sentimento de horror, panico, e
até mesmo de 4dio, ou usar da autotutela, pois se trata de um assunto que causa muita
comocdo no meio social, sabemos que existe inumeras figuras com conteudo
pornogréfico de criancas e adolescentes, e até sdo comercializados ou compartilhados.

A sua tipificacdo penal reza no Estatuto da Crianca e do Adolescente (ECA), art. 241,
II, assim sendo as imagens com conteudo pornografico de criancas ou adolescentes
tendo a sua Publicacdo/Divulgacdo na rede é crime, assim versa o entendimento de

Superior Tribunal de Justica (STJ) que se manifesta na seara que o envio de fotos



pornograficas por intermédio de internet de menores, é crime, vejamos a ementa de

algumas decisoes.

PENAL. PROCESSUAL PENAL. HABEAS CORPUS. PUBLICACAO DE IMAGENS
CONTENDO PORNOGRAFIA INFANTIL NA INTERNET. ARTIGO 241 DA LEI N.
8.069/90. ATENTADO VIOLENTO AO PUDOR. ARTIGO 214 C/C O ARTIG0224,
A, AMBOS DO CP. COMPETENCIA. EXISTENCIA DE CONEXAO. TIPICIDADE.
1. Demonstrado que o crime de atentado violento ao pudor foi praticado para
facilitar a pratica do delito previsto no artigo 241 do ECA, resta configurada a
hipétese de conexao e, confirmada a

Divulgacéo internacional das fotografias, a competéncia da Justica Federal para
0 processamento dos crimes. 2. A incompeténcia ratione loci é relativa e, ndo
arguida no momento proprio, opera-se a preclusdo, com a prorrogacdo da
competéncia. 3. A conduta imputada de praticar atos libidinosos com criancas,
menores de 14 anos de idade, caracteriza em tese crime do art. 214, c/c o
art.224, alinea a, ambos do Cédigo Penal. A remessa de fotos dessas praticas,
além de outras fotografias de criancas submetidas a pratica de atos libidinosos,
por meio eletrénico, configura o art. 241 da Lei n. 8.069/90, com a redacéo que
Ihe da a Lei n° 10.764/2003 - ndo cabendo ressalva de sigilo a comunicacdo
eletrénica, meio que foi para a imputada divulgacdo pornogréfica. 4. Habeas

Corpus nao conhecido.

Nessa oOtica, podemos chegar a conclusédo que expor um menor de idade na internet
seja ela por pornografia ou exibicdo de forma explicita de seu corpo, tem como sancao

a pena de reclusédo de 2 a 6 anos também podendo ser convertido em pecunia.

4.2 A Autoria do Crime Cibernético

No espaco virtual, temos um novo mundo criado socialmente e modificado a cada
instante, trazendo uma nova e inusitada realidade ou até mesmo forma de vida ao
individuo.

A sua presenca fisica no espaco geografico é irrelevante, para realizacéo de atos que
podem gerar fatos juridicos. A coletividade cibernética traz a mudanca no conceito de

fronteira fisica com o aparecimento de um novo entendimento de jurisdicao.



Nesse contexto, logo temos questionamentos, do tipo, qual magistrado sera provento
para julgar o litigio numa realidade de fronteiras virtuais indefinidas? Mais

detalhadamente veremos no tépico a seguir, com maior detalhamento sobre o assunto.

5. LEGISLACAO NACIONAL DE USO DOS MEIOS ELETRONICOS

Podemos dizer que a Legislacdo Penal estd completamente ligada a internet, no que
tange as relacdes que ali sdo estabelecidas, entre individuos, no entanto, devem ter uma
conduta ali estabelecida, sendo assim cabe ao Direito regulamentar e disciplinar as
condutas entre os componentes da sociedade digital.

Nesta seara encontram-se conexas as leis, decretos, medidas provisorias, normas,

resolucdes e portarias que dao origem a diversificados meios de comunicacao.

Lei 12.686 de 18.07.2012, publicada no Diario Oficial da Unido (DOU) de 19.07.2012,
preceitua sobre a normatizacdo da divulgacado de documentos institucionais produzidos
em lingua estrangeira, 0s sitios e portais da rede mundial de computadores.

Lei 12.682 de 09.07.2012, publicada no DOU de 10.07.2012, dispbe sobre a
elaboracao e o arquivamento de documentos em meio eletronico.

Lei 12.551 de 15.12.2011 publicada no DOU de 16.07.2011, alterando o artigo 6° da
Consolidacao das Leis do Trabalho (CLT), aprovada pelo Decreto Lei 5.452, equiparando
os efeitos juridicos da subordinacdo exercida por meios telematicos e informatizados
aguela efetivada por meios pessoais e direitos.

Lei 12.527 de 18.11.2011, publicada no DOU em 18.11.2011, regulamentando o
acesso a informacdes previsto no Inciso XXXIII do artigo 5°, no inciso Il do § 3° do artigo
37 e nos 8§ 2° do artigo 216 da Constituicdo Federal de 1988, alterando também a Lei
8.112,de 11.12.1990, revogando a Lei 11.111, de 05.05.2005 e dispositivos da Lei 8.159,
de 08.01.1991.

Lei 12.507 de 11.10.2011, publicada no DOU de 13.10.2011, alterando o artigo 28 da
Lei 11.196, de 21.11.2005, incluindo o programa de Incluséo Digital, Tablet PC produzido
no pais, alterando também a Lei 10.833, de 29.12.2003, a Lei 11.482, de 31.05.2007, a
Lei 11.508 de 20.07.2007 e a Lei 8.212 de 24.07.1991, revogando dispositivos da Medida
Proviséria 540 de 02.08.2011.
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Medida Proviséria 534 de 20.05.2011, publicada no DOU de 23.05.2011, alterando o
artigo 28 da Lei 11.196 de 21.11.2005, para incluir no Programa de Incluséo Digital do
governo federal, o Tablet PC produzido no pais.

Lei 12.485 de 12.05.2011, publicada no DOU de 13.05.2011, dispondo sobre a
comunicacdo audiovisual de acesso condicionado que alterou a Medida Provisoria
2.228-1 de 06.09.2001, a Lei 11.437 de 28.12.2006, a Lei 5.070 de 07.07.1996, a Lei
8.977, de 06.01.1995 e a Lei 9.472 de 16.07.1997, além de outras providéncias.

Lei 12.349 de 15.12.2010, publicada no DOU de 16.12.2010, convertendo a Medida
Proviséria 495 de 2010, que alterou a Lei 8.666 de 21.06.1993, a Lei 8.958 de
20.12.1994, a Lei 10.973 de 02.12.2004 e revogou o0 8§ 1° do artigo 2° da Lei 11.273 de
06.02.2006.

Medida Provisoria 507 de 05.10.2010, publicada no DOU de 06.10.201, instituindo as
hipéteses especificas de sancéo disciplinar para a violacéo de sigilo fiscal e disciplinando
o instrumento de mandato que confere poderes a terceiros para praticar atos perante
orgaos da administracao publica que impliguem fornecimento de dados protegidos pelo
sigilo fiscal.

Lei 12.270 de 24.06.2010, publicada no DOU de 25.06.2010, dispondo sobre medidas
de suspensao de concessfes ou outras obrigacdes do pais relativas aos direitos de
propriedade intelectual e outros, inclusive nos casos de descumprimento de obrigacdes
do “Acordo Constitutivo da Organizagado Mundial do Comércio”.

Lei 12.258 de 15.06.2010, publicada no DOU de 16.06.2010, alterando o Decreto-lei
2.848, de 07.12.1940, o Cdodigo Penal e a Lei 7.210 de 11.07.1984, a Lei de Execucao
Penal, promovendo a possibilidade de utilizacdo de equipamento de vigilancia indireta
pelo condenado.

Lei 12.249 de 11.06.2010, publicada no DOU de 14.06.2010, criou o “Programa Um
Computador por Aluno” (PROUCA) e instituiu o “Regime Especial de Aquisicao de
Computadores para Uso Educacional” (RECOMPE).

Lei 12.034 de 29.09.2009, publicada no DOU de 30.09.2009, alterando a Lei 9.096 de
19.09.1995, Lei dos Partidos Politicos, a Lei 9.504 de 30.09.1997, que estabelece
normas para as eleicdes, e a Lei 4.737 de 15.07.1965, Cadigo Eleitoral.

Decreto 6.948 de 25.08.2009, publicado no DOU de 26.08.2009, instituindo o “Comité
Gestor do Programa de Inclusédo Digital — (CGPID)”. Lei 11.977 de 07.07.2009, publicada
no DOU de 08.07.2009, dispondo sobre o “Programa Minha Casa Minha Vida -

(PMCMV)” e a regularizagao fundiéria de assentamentos localizados em &reas urbanas,
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alterando o Decreto-lei 3.365 de 21.06.1941, a Lei 4.380 de 21.08.1964, a Lei 6.015 de
31.12.1973, a Lei 8.036 de 11.05.1990 e a Lei 10.257 de 10.07.2001 e a Medida
Proviséria 2.197-43 de 24.08.2001, conforme consta no artigo 37 e seguintes dessa
mencionada norma.

Resolucdo CNJ 84 de 06.07.2009, publicada no DOU e DJe de 10.07.2009, conferindo
nova redacdo aos artigos 12, § unico; 13, 8 1°, 15, Il, 17 e 18, caput, e revogando 0s
artigos 18, incisos I, Il e § Unico; 19, § Unico; e 21 da Resolucédo 59, de 09.09.2008, que
disciplina e uniformiza as rotinas, visando ao aperfeicoamento do procedimento de
interceptacdo de comunicacges telefénicas e de sistemas de informatica e telematica
nos orgaos jurisdicionais do Poder Judiciario, a que se refere a Lei 9.296 de 24.07.1996.

Resolucdo CNJ 79 de 09.06.2009, publicada no DOU e DJe de 10.07.2009, dispondo
sobre a transparéncia na divulgacao das atividades do Poder Judiciario brasileiro.

Lei 11.934 de 05.05.2009, publicada no DOU de 06.05.2009, dispondo sobre limites
a exposicao humana a campos elétricos, magnéticos e eletromagnéticos, alterando a Lei
4,771 de 15.09.1965.

Resolucado do Superior Tribunal de Justica (STJ) 01, de 06.02.2009, publicada no DJe
de 06.02.2009, regulando o processo judicial eletrdnico no ambito do Superior Tribunal
de Justica.

Lei 11.903 de 14.01.2009, publicada no DOU de 15.01.2009, dispondo sobre o
rastreamento da producdo e do consumo de medicamentos por meio de tecnologia de
captura, armazenamento e transmissao eletrénica de dados.

Lei 11.900 de 08.01.2009 publicada no DOU de 09.01.2009 alterando dispositivos do
Decreto-lei 3.689 de 03.10.1941, o Cddigo de Processo Penal (CPP), para prever a
possibilidade de realizacdo de interrogatério e outros atos processuais por sistema de
videoconferéncia.

Lei 11.829 de 25.11.2008, publicada no DOU de 26.11.2008, alterando a Lei 8.069
de 13.07.1990, o Estatuto da Crianca e do Adolescente (ECA), aprimorando o comité a
producéo, venda e distribuicdo de pornografia infantil, bem como criminalizar a aquisicédo
e a posse de tal material e outras condutas relacionadas a pedofilia na internet.

Decreto 6.605 de 14.10.2008, publicado no DOU de 15.10.2008, dispondo sobre o
“‘Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras (CGICP-Brasil), a

Secretaria Executiva e a Comisséo Técnica Executiva (COTEC).
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Lei 11.767 de 07.08.2008, publicada no DOU de 08.08.2008, alterando o artigo 7° da
Lei 8.906, de 04.07.1994, a fim de dispor sobre o direito a inviolabilidade do local e
instrumentos de trabalho do advogado, inclusive quanto a correspondéncia.

Resolugdo STF 354, de 30.01.2008, publicada no DJe de 06.02.2008, alterando o
artigo 5° da Resolucao 8, de 20.09.2007, que institui o Diério da Justica Eletrénico do
Superior Tribunal de Justica.

Resolucdo Conselho Nacional de Justica (CNJ) 45, de 17.12.2007, publicada no DJ
de 21.12.2007, dispondo sobre a padronizacdo dos enderecos eletrénicos dos 6rgaos
do Poder Judiciario.

Resolucdo STF 350, de 29.11.2007 publicada no DOU de 03.12.2007, dispondo sobre
o recebimento de Peticdo Eletronica com Certificagdo Digital no ambito do Supremo
Tribunal Federal.

Decreto 6.259 de 20.11.2007, publicado no DOU de 21.11.2007, instituindo o Sistema
Brasileiro de Tecnologias (SIBRATEC).

Resolucdo STJ 9, de 05.11.2007, alterando o artigo 1° da Resolucéo 2, de 24.04.2007,
gue dispde sobre o recebimento de Peticdo Eletronica no ambito do Superior Tribunal de
Justica.

Resolucdo CJF 580, de 05.11.2007, publicada no DOU de 07.11.2007, dispondo
sobre a padronizacdo e unificacdo da base de dados de jurisprudéncia dos Juizados
Especiais Federais.

Instrucdo Normativa do Tribunal Superior do Trabalho (TST) 30, de 13.09.2007,
publicada no DJU de 18.09.2007, regulamentando, no ambito da Justica do Trabalho, a
Lei 11.419 de 19.12.2006, que dispde sobre a informatizacdo do processo judicial.

Resolucdo CNJ 41 de 11.09.2007, publicada no DJ de 14.09.2007, dispondo sobre
a utilizagdo do dominio primario “jus.br” pelos 6rgaos do Poder Judiciario.

PEIXINHO (2012) leciona, que seja criado um banco de uma Base Nacional de
Seguranca Cibernética, de toa relevante instrumento para abordagem de crimes virtuais,
gue contaria coma colaboracdo do Estado e Sociedade, assim também por intermédio
de parcerias com empresas de seguranca, centros de pesquisas, instituicbes bancarias
dentre outras.

Conforme se verifica, cada dia, ou até mesmo todos os dias a desmoralizacdo as
normas por individuos que, impelidos por interesses pessoais e egoisticos, praticam

crimes, agredindo interesses alheios, sem falar de outros bens juridicamente tutelados.
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6. O MARCO CIVIL DA INTERNET

As atividades apresentadas neste trabalho ensejaram, dentre outras coisas, de uma
necessidade de legislagdo mais clara e objetiva quando se trata de relacdes tratadas do
mundo virtual, por razdo da qual foi apresentada a Camara dos Deputados o Projeto de
Lei 2126/2011 também conhecido como Marco Civil da Internet. Projeto de parceria com
a Escola de Direito do Rio da Fundagdo Getulio Vargas (DIREITO RIO) e também em
cooperacdo com a Secretaria de Assuntos Legislativos do Ministério da Justica
(SAL/MJ).

Sua evolucao se popularizou tecnologicamente assim trazendo a meios de discussao,
guestbes que muito embora se envolva valores como aqui ja citados e garantidos pela
Magna Carta, tais valores como liberdade de expresséao e privacidade.

O aludido projeto que dispde sobre o acesso a informacao por intermédio da internet,
e da outra aprovisionas nas suas ementas especificas, sua composic¢ao € de trinta e dois
artigos, acrescentou-se ao Codigo Penal os artigos 154-A a 154B, situados dentro dos
crimes contra a liberdade individual, secdo referente aos crimes contra a inviolabilidade
dos segredos profissionais, entretanto as novas tipificacdes sdo colocadas como delito
e ndo como crime.

A violacao por si s6 nao da substancia para a ocorréncia do tipo “invasao”. A violacao
deve ser indevida. Sugere que o legislador, que haja casos de violacdo devida ou
necessaria. A ordem judicial é uma das excec¢des que torna a violagdo um mal
necessario. A violacdo com a finalidade de manutencéao e reparo do equipamento nao
pode ser alvo de penalizacdo; a violacdo com finalidade de teste efetuada por empresa
ou pessoa especializada em Tecnologia da Informacéo ndo deve caracterizar delito.

O novo tipo penal é benfeitor na medida em que notamos uma preocupacao da
sociedade com a seguranca e protecao do direito ao sigilo dos dados e informacdes no

ambito digital. A lei carece de ser aprimorada, principalmente no sentido da clareza e

da aplicabilidade.


http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/28003991/artigo-154b-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
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7. JURISDICAO PARA AUTUAR E JULGAR

Aproveitar-se dizer que a investigagéo criminal desempenhada como atividade técnica
e precisamente complexa deve prezar sempre pela garantia dos direitos fundamentais
de cada individuo, de tal forma que jamais poderia descansar nas maos daqueles a quem
se adjudicou apenas a sua propria seguranca, sob a luz dos preceitos fundamentais do
Estado Democratico de Direito e a independéncia dos poderes constituidos.

Dessa figura a luz da regulamentacgé&o constitucional contida no artigo 144, 81°, inciso
IV, incumbe a Policia Federal investigar quaisquer ilicitos penais que ocorram nas
dependéncias da Camara dos Deputados e do Senado Federal no que tange vale
observar a independéncia institucional destes dois 6rgdos da Unido. Conforme versa
MEIRELES (2010, p. 113):

(...) as fungdes de policia judiciaria, na apuracéo de casos de seu interesse, devem
ser exercidas exclusivamente pela Policia Federal — e ndo pelo atual Departamento
de Policia Legislativa, conforme dispde o art. artigo 144, § 1°, inciso IV, CF de 1988.
Ha, pois, evidente usurpacdo de atribuicbes pela Policia Legislativa, em detrimento

as funcdes asseguradas constitucionalmente a Policia Federal

No entanto a Policia Legislativa tem alcada para exercer todas as atribui¢cdes inerentes
a vigilancia e manutencdo da ordem interna, e jamais podera efetuar diligencias,
intimacéo de pessoas dentre tantas outras atribuicées que sdo de cunho da atividade de
Policia Judiciaria da Unido, que exclusivamente devem ser levadas a decorréncia pela
Policia Federal.

No que tange o entendimento do STJ, nos casos de objeto de estudo, site através do
gual o crime foi praticado, trata-se de competéncia territorial, que se firma pelo local
em que esta hospedado o provedor do site.
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8. CONSIDERACOES FINAIS

Sao inumeros o0s obstaculos superados com a globalizacdo da informatizacéo,
acentuam-se uma serie de embate com os diversos problemas que advém da tecnologia.
A migracdo de distintas atividades sociais desenvolvidas no campo da sociedade
habitual, é fato que a internet, assim como a criminalidade, se alastra com velocidade
superior as leis existentes, dai a importancia em se alterar a legislagdo penal o quanto
antes, para que se adeque aos novos tipos penais que surgem a cada dia.

E de ciéncia de todos que atuam e laboram na &area do Direito, que o Cddigo Penal
Brasileiro de 1940 esta parcialmente ultrapassado e necessita urgentemente de uma
reforma, afinal muitas condutas que eram reprovaveis a época de sua criacao ja nao sao
mais tao relevantes, bem como outras condutas atuais que carecem de ser inseridos
dentro do ordenamento juridico.

As problematizacbes enfrentadas pelas autoridades em se investigar e punir 0s
crimes informaticos refletem diretamente no aumento significativo desta pratica
delituosa, pois os criminosos enxergam na auséncia de legislagdo uma “autorizagao”
para empreenderem no crime, fazendo dele seu meio de sustento. InUmeros sao 0s
debates sobre o tema, e tém sido propostos para regulamentar a situacao, no entanto, o
gue se percebe, € que medidas coercitivas efetivas para coibir os crimes virtuais, ainda
nao sairam do papel, o que torna ainda mais dificil a ocasido.

Por fim, o presente trabalho visou contribuir e ajudar a respeito da matéria e para que
avance cada vez mais, servindo como apoio para a realizacdo de novos estudos acerca
do tema e também como fonte de informacdo a afeicoados que acreditam que a
legislacdo penal brasileira necessita urgentemente de modificacbes no que tange aos

delitos cibernéticos.
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